Passworter

Passworter

lcomdirect |
sparda |
Voba |
[EC-Karte |
KabelBW |
IphotoTAN (Passwort) |
Handy Mama |
Handy Papa |
WoMo Knacker |
Fahrréider |
stever MAC_____ |
lebay |
lamazon |
\vodafone |
appleldb |
lpaypal |
[Beihilfe |
vata |
solaredge |
sparda-Giro |
Sparda-Tagesgeld |
Voba |

ZugangsNR. / BenutzerName

25432006 |
boox |
boox |
boox |
boox |
lPassiPass2 |
lsmM7333 |
lsSmMo224 |
boox |
boox |
[4KL5P-9MLXH-H5B6X-NMJMT-6822 |
Imuster22@web.de |
Imusterll@webde |
Imuster33@web.de |
Imuster44@web.de |
Imuster44@webde |
Imustera4@web.de |
34614466 |
Imuster66@web.de |
oo |
boox |

( abbrechen | [

speichern |

PIN / Passwort

982234 |
9811 |
1234 |
3921 |
123663311 |
9533 |
1234 |
9876 |
1111 |
4522 |
JAR33Mkiwg/ |
\LHi2ssiw |
Awrrasn |
QE/44%% |
mmazw |
\12RRt12 |
Uuzzzass®s |
2443455 |
rTwee3s4s |
|DE69600908000023533346 |
\DE69600908004754347834 |
|DE60547900000000024t34 |
|DE50200411440423563455 |
oox |
finf |

Es stehen lhnen 30 verschiedene Optionen fir Passworter zur Verfiigung. Dabei gibt es keinerlei
Beschrankung. Dies bedeutet fiir Sie, dass Sie auch sehr komplizierte Passworter verwenden kénnen.
Diese Daten werden in der Datei ,WORD.txt* gespeichert. Sie finden die Datei im Verzeichnis
»homestation“ und dem Ordner ,WORD?*. In diesem Ordner sind auch die Word-Dateien aus der
Dateiverwaltung abglegt.

| Nutzer | » [ Bilder >
Gast > Canon Utilities > EXCEL » [ Archiv2 3
[ Geteilt » [ client » [ WORD » [ Archiv3 >
[ Dokumente > [ Archiv4a >
@ Downloads > | Test18 >
[# Dropbox > [ Test19 >

W Filme >

* | homstation >

Wenn Sie diese aufrufen, werden Sie feststellen, dass die Eintrage nicht lesbar sind. ,Home-Station*
hat sie verschlisselt. Da hinter dieser Verschlisselung natiirlich ein Algorithmus steckt, kann ein Profi
die Daten wieder sichtbar machen. Was er jedoch nicht schaffen wird, ist die Datenzuordnung in der
»~WORD.txt“ zu den Tabelleneintragen. Diese Zuordnung folgt keinem Algorithmus, sondern wurde
,handisch“ vom Programmierer zugeteilt. D.h. der Profi kdnnte wohl die Zahl 982234 lesen (obiges
Beispiel) wiisste aber nicht dass diese Zahl die PIN von comdirect ist. Sie sollten von der ,WORD.txt"
immer eine Sicherheitskopie machen oder einer Person des Vertrauens schicken. Der Schlissel zum
Lesen der Daten ist aber immer die ,Home-Station®.



Wenn Sie also wollen, dass die Person des Vertrauens die Daten lesen kann so miissen Sie dieser
Person auch die ,Home-Station* mitgeben. Dass aul3er Ihnen noch eine andere Person Zugriff auf
diese sensiblen Daten hat ist schon sinnvoll. Sie sind im Urlaub und bendétigen dringend Informationen
aus der PaRBwortdatei, Sie liegen im Krankenhaus und haben keinen Zugriff auf Ihre PaRwortdatei,
usw. In diesen Fallen ist es eine groRe Hilfe, wenn z.B. eines |hrer Kinder lber die ,Home-Station®
direkten Zugriff hat und Ihnen helfen kann!



alaln

verwaltet werden. Insbesondere die Datensicherheit war mir ein wichtiges Anliegen.
Passwort:

Client(V3.3)

_ Passworter _ Notiz Tﬁunvn:_ Einkauf _nn?amss

CHAT -
46.223.62.116

Anmelde

PROGRAMM Hilfe

30.06.2020

FAZ

Spiegel

ONLINE-DIALOGE:

Zeit

Focus

0o PASSWORT
Meine IP-Adresse

Geben Sie das Passwort ein

OFFUNE-NACHRICHTEN: "
comdirect

Regenradar

Google Maps

Hier das Passwort eingeben
Du hast 3 Versuche !

Jetzt startet die Passwortverwaltung

Hier kannst duin den 3 Spalten

bis zu 30 Daten verwalten.

Wetter.de (Schwetzingen)

Schwetzinger Zeitung

mein Internet

& Passwort

Passwortverwaltung

Im Clientprogramm kann iiber den Button ,Passworter” die Passwortverwaltung aufgerufen werden. Der Zugang ist iiber ein Passwort geschiitzt. Nach 3 Versuchen wird der Button

Jet. Es ko

A =)

® j|Q
max. 30 hied

Fasswuitel

J

Name ZugangsNR. / BenutzerName PIN / Passwort
comdirect 5134, w54z45
Sparda XXX thrwz
Voba XXX L
EC-Karte Petra XXX 4545 q456
KabelBW XXX 261471601
photoTAN (Passwort) arTlanl 45 4q5 q45
Handy Mama  ~ SIM 870 trzwz5
Har, SIN
s‘ — XXX <
FahS— XXX
steuer: MAC 4KL5P-9MLXH=H5B6X-NMJMT-6TD vsed
ebay peb8788@web.de 45zhfhb
amazon peb8788@web.de bshsrthsrbrsth
vodafone peb8788@web.de 5245z
apple ID peb8788@web.de \ bsrtzw45
paypal peb8788@web.de szsrhsrth
Beihilfe peb8788@web.de hstrhbsr6u
Varta 121000194 w5srthsrth
solaredge peb8788@web.de gw5zw5zh
Sparda-Giro XXX DE69600908000003
Sparda-Tagesgeld XXX DE696009080030038
Voba XXX DE605479000000013
comdirect vy DE5020041144040775
XXX XXX XXX
Quatsch hoch fiinf
XXX XXX XXX
XXX XXX XXX
XXX i ™ XXX
XXX XXX XXX
XXX XXX XXX

abbrechen speichern

Bildschirmfoto
[ - -

Das Passwort ist nirgends gespeichert, es wechselt taglich. Es ist vom Programm vorgegeben, also nicht individuell. Ein Zugriff von auBerhalb ist deshalb nicht moglich. Diese Art ist nur bei derart individuellen Programmen mdglich!

Speicherung: Die Daten werden in einer einfachen Datei auf dem PC gespeichert. Die 90 Daten sind hintereinander angerodnet. Die Reihenfolge der gespeicherten Daten wurde von mir ,handisch“ festgelegt, d.h. es gibt keinen Algorithmus oder eine bestimmte
Zuordnungsvorschrift. Es ist deshalb einfach unméglich z.B. von Platz 56 in der Datenreihenfolge zuriick zu schlieRen, auf welcher Zelle in der Tabelle diese Daten stehen, auch eine logische Zuordnung ist nicht moglich, weil man keinem Passwort ,,ansieht* zu
welchem Namen es gehort. Mit einem Algorithmus wurde zudem die Datei ,unleserlich“ gemacht. Falls ein Fremder Zugriff auf die Datei hatte, konnte er mit den Daten nichts anfangen: Auch nicht mit professioneller Unterstiitzung!

CU-RalLE FeLld
Kabe 1BW

photoTAN (Passwort)
gandy Mama
andy Papa
WoMo Knacker

Fahrrader
4KL5P-9MLXH-H5BEK-NMIMT-6TDXA
peb8788@wep.d

peb87, eb. de

peti§788@web. de

¥ peb8788@web. de
peb8788@web. de
peb8788@web. de

121000194

peb8788@web. de

dpnejsfdu
Tabseb,

Hoch

FD.Lbsuf. Qfusk
LbefmeX

91puplB0, ) Qbttxpsux
Iboez Nonb

Gbissaefs

5LM6Q. :NMYT, I6C7Y. ONKNU. 7UEYB
9899Axfc/ef

9fc9899Axfc/ef

Jan!Jan!

JanlJanl

JanlJanl

Jan!Jan!2

Jan!Jan!

121000194

JanlJanl
DE69600908000003821459
51343906

XXX

XXX

XXX

XXX

Jan1Janl

SIM 62624

SIM 246

Kbo2Kbo2
EF7:711:1911111493256:
62454:17

:Speichern der Daten:

1. Daten werden in der Datei hintereindander geschrieben: Die
Reihenfolge folgt keinem bestimmten Algorithmus sondern
wurde ,handisch“ zugewiesen: dies bedeutet: Eine
Riickverfolgung welche Daten zu welcher Zelle in der Tabelle
gehoren ist nicht nachvollziehbar!!

2. Die Daten wurden zudem unleserlich gemacht !(siehe
Datei2) die Datei 1 gibt es so nicht, wurde nur zur Veran-
schulichung dargestellt!

Fazit: Auf demPC ist irgendwo die Passwortdatei gespeichert.
Die 90 Daten stehen hintereinander und sind unleserlich.
Welche 3 Daten jeweils zusammen gehoren folgt keinem
bestimmten Algorithmus ist deshalb nicht rekonstruierbar,
d.h. die Daten sind absolut sicher!!

Daten (jeweils mit Benutzername und Passwort)




